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KATA PENGANTAR

Assalamu alaikum WR WB. Salam sejahtera bagi kita semua. Om Swasti
astu. Namo budaya. Salam kebajikan.

Dengan memanjatkan puji syukur kepada Tuhan Yang Maha Esa karena
atas berkat dan karunia-Nya penulis sebagai salah satu peserta Program
Pendidikan Singkat Angkatan (PPSA) XXIIl dapat menyelesaikan tugas dari
Lembaga Ketahanan Nasional Republik Indonesia berupa suatu Kertas Karya
limiah Perseorangan (Taskap) dengan judul “Peningkatan Kemampuan Siber
TNI AU Untuk Mendukung Pengamanan Infrastruktur Strategis Nasional”.

Pada kesempatan ini, perkenankan Penulis menyampaikan ucapan
terimakasih kepada Gubernur Lemhannas Rl yang telah memberikan kesempatan
kepada penulis untuk mengikuti PPSA XXIII di Lemhannas RI tahun 2021.
Ucapan yang sama disampaikan juga kepada Pembimbing Taskap, Dr. Yulianus
Pongtuluran, SE, M.Ed., dan Tim Penguji Taskap serta semua pihak yang telah
memberikan bantuan dan dukungan selama Penulis mengikuti pendidikan di
Lemhannas RI.

Penulis menyadari bahwa Taskap ini masih jauh dari kesempurnaan. Oleh
sebab itu, saran dan masukan untuk menyempurnakan naskah ini sangat
diharapkan, agar konsep dalam Taskap ini dapat dijadikan salah satu referensi
dalam upaya membangun pertahanan siber Indonesia yang tangguh dan andal di
masa yang akan datang.

Semoga Tuhan Yang Maha Esa senantiasa memberikan berkah dan
bimbingan kepada kita semua dalam melaksanakan tugas dan pengabdian
kepada Negara dan bangsa Indonesia yang kita cintai dan kita banggakan.

Sekian dan terima kasih. Wassalamualaikum WR WB.

Jakarta, Z& Agustus 2021
Penulis,

Donald Kasenda, S.T., S.I.P., M.M.
Marsekal Pertama TNI
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PERNYATAAN KEASLIAN

Yang bertanda tangan di bawah ini:
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Nama

Pangkat
Jabatan
Instansi

Alamat

Donald Kasenda, S.T., S.I.P., M.M.

Marsekal Pertama TNI.

Komandan Lanud Manuhua Biak.

Pangkalan TNI AU Manuhua Biak.

Jalan Trikora Raya Nomor AE-7,

Komplek TNI AU Halim Perdanakusuma, Jakarta.

Sebagai peserta Program Pendidikan Singkat Angkatan (PPSA) Ke-XXIl
Tahun 2021 menyatakan dengan sebenar-benarnya bahwa:

a.

b.

Kertas Karya limiah Perseorangan (Taskap) yang saya tulis adalah asli.

Apabila ternyata sebagian atau seluruhnya tulisan Taskap ini terbukti

tidak asli atau plagiasi, maka saya bersedia dinyatakan tidak Iulus

pendidikan.

Demikian pernyataan keaslian ini dibuat untuk dapat digunakan seperiunya.

JiE Jakarta, 2p Agustus 2021
N Penulis Taskap,
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Donald Kasenda, S.T., S.I.P., M.M.
Marsekal Pertama TNI

=
=<
&l
=)
=
2.
&=
I
&
-



P
@
=
Ee
| o
o

TANHANAS




LEMBAGA KETAHANAN NASIONAL
REPUBLIK INDONESIA

DAFTAR ISI

KATA PENGANTAR
PERNYATAAN KEASLIAN
LEMBAR PERSETUJUAN TUTOR TASKAP

DAFTAR ISI

DAFTAR GAMBAR

BAB |

BAB Il

BAB il

PENDAHULUAN

ook M=

Latar Belakang.

Rumusan Masalah.

Maksud dan Tujuan.

Ruang Lingkup dan Sistematika.
Metode dan Pendekatan.
Pengertian.

TINJAUAN PUSTAKA

[
8.
9.

Umum.
Peraturan Perundang-Undangan.
Kerangka Teori.

10. Data dan Fakta.
11. Pengaruh Perkembangan Lingkungan Strategis.

PEMBAHASAN
12. Umum.

13. Regulasi Peran TNI AU Dalam Menanggulangi Serangan

14.

15.

16.

Siber Terhadap Infrastruktur Strategis Nasional.

Organisasi TNl AU Dalam Penanggulangan Serangan
Siber Terhadap Infrastruktur Strategis Nasional.

Personel TNI AU Dalam Penanggulangan Serangan
Siber Terhadap Infrastruktur Strategis Nasional.

Sarana Prasarana TNl AU Dalam Penanggulangan
Serangan Siber Terhadap Infrastruktur Strategis
Nasional.

Halaman
i

ii
iii
v
Vi

~N OO A W A

10
10
14
17
20

29
29
30

38

45

51



BAB IV PENUTUP
17. Simpulan.

18. Rekomendasi.

DAFTAR PUSTAKA

DAFTAR LAMPIRAN
1. Alur Pikir.
2. Daftar Riwayat Hidup.

55
55
59

61

76
77



LEMBAGA KETAHANAN NASIONAL
REPUBLIK INDONESIA

GAMBAR 1

GAMBAR 2

GAMBAR 3

DAFTAR GAMBAR

GRAFIK JUMLAH SERANGAN SIBER YANG TERJADI DI
INDONESIA DALAM KURUN WAKTU TAHUN 2016 HINGGA
2020. ( Terlampir pada halaman 28)

TAMPILAN WEBSITE KOMISI PEMILIHAN UMUM (KPU) PADA
SAAT MENGALAMI PERETASAN TANGGAL 30 JUNI 2018 - 3
JULI 2018. (Terlampir pada halaman vi)

PETA OKUPASI KEAMANAN SIBER NASIONAL BSSN.
(Terlampir pada halaman 47)

Vi



AN




